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At UAB we have a unique partnership based on 
the idea that Computer Scientists are pretty good 
at building tools to solve complex problems, and 
that Criminal Justice professionals need to be 
working with Computer Scientists to help them 
understand their problems better.

We call it: 
“Building Digital Detectives for the 21st Century”
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Who is the man with the mop?
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InfraGard is an Information Sharing organization dedicated to Critical 
Infrastructure Protection.

DHS calls HealthCare one of the “Critical Infrastructures”.

In Alabama, we have active InfraGard chapters in Birmingham, Huntsville, 
and Mobile.  

In Birmingham we meet monthly on the Second Tuesday of every month to 
share information of general interest to all sectors.

(The December 9th meeting will be focused on the new Identity Theft Red 
Flag Rules – 26 guidelines for detecting fraud and identity theft)
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Image from Cisco Systems



������

Image from Cisco Systems



'
�	����

Image from Cisco Systems



-'��'��#:���(�
����4����3���/



-'��'��#:�$,*%%�,'��


(�����8���

• /�����(���4��4
�&�(�	'��'�.
�����������Q����%��
���
�����(����&�����&�
.�������������&����������������
��	�����������'��������������(��(�������&���
7�	���� ����
���&���������##���R,��(�������
����&��)���.����)$�� ��
*6$��%�
�(��,$�������
�4�(���������&��#��-��	����-
�� ��
*���������$�
������&��$��,���������'
��������������#
 ��
����-��

• �"�������������(
�������(�.�
��=�	���$
�����> ��(�
�	�����	����������
���-�����������	
���(����
���
	�������+����
�'����I!1�4���������(�����������(�
��.
���4��'�(����'������
������4+



-'��'��#:�,'��


(�����8���

• *�����(��
������
�#'��
�(
����	��� ����	���
�	�����
���� �
�(����������'����'�����(�4���
����#����(�������������
4���

• �
4����&����&� ���������������� �� �
�
	�
����
����(������+



=$��������S�����
��> :�$
���
.��'��
���4��������
�� ���� �������



-'��'��#:�8��	���8���



�����
�������(�8������
�?

• �
4���������.���(�������������4����5�6/�
F�����
���'���4����#'����&��
��
�.����
�(������+���'�������?

• *(�������$'
		��#�+�+�+�*#�
���=�
4�K��������>
���
�����������
��������5�6/,)*�
���
���
='�#'�K��������> ���
����



$��������S�����
��



3$�����	��



�����	��



����@�3$�����	���T��!E�
.������	��



�!	�"� ����$������-
��������5�����

• �'�����.����(�����'��=��(�
������> 
.�
���4������5�6/,)*�
�,/-�8�*����������63�
��������(���������
��'����������+����������(��,-�
���(���������������
���
���+

• ����
�����(���(�	���4
�(�
.��5�6/����$*,���
�
��H�����'�����&+

• ��������	���4
�(��������
���+��=*�.
�#
�����
	���4
�(>��������'����������+���'
��
4�
4���
�'������
���L���������((����+



8�#����������.������:�
��)�#'���$������.���M���
##��



����75�����*��..������



����75�����*��..������



����75�����*��..�������;���<



����75�����*��..�������;���<



)
4�-��������?��%��L���'��&J

• $�������&��=S��������+�
�> ��(�
=�
�	���+�
�> ���������'��	
	��������
.�
������.
��	��	
����
.����������#��(������������
��(������+��,'����������
�������(��
��'��&�
.���(������+

• ����������'��&��#�������
���.�&������5�����
������.
��(����*������#�+



��&���5�-
	�������

• ���	7 !!"+������0� IC�I!!��$�5����
��������#!"
• ������7�������#7�
�	����+�
��0��� �P!!
• $�������7����7	�+�
��0��GI��!!������
��
• ,
	7	�7�������+�
��0�I!��!!!������
��
• ����7	�7�������7
�����+�
��0� �D�D!!������
��



��&���5�-
	�������



��&���5�-
	�������

• ���������.
��������(�(��'���+I�3����
�����F���
�����
���	����
��'����&+����������(�� +I3+



$'�(
4���������	
���
8������
�����$�9��������(:�I!!�!!!

The great success of the summer’s “News” and “Paris/Britney celebrity porn”
spam was to grow the average daily size of botnets significantly, according to 
ShadowServer.

More so than ever, BESIDES spreading more spam, these Bots are also 
keystroke logging customer data from ALL TYPES OF SITES!
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In this new post yesterday from 
Abdullah, he is updating his 
“around the clock” support ICQ 
numbers.

He sells bullet-proof hosting 
services to Russian carders and 
spammers.  To give 24 hour 
support, he divides the world 
into shifts, and has different 
people responsible for each 
business day around the world.
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